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WIRRYGODNOSG INFORMACJI
W ERZE FRKE NEWS

C0 TO JEST DEZINFORMACJA?

Dezinformacja to celowe szerzenie
fatszywych  lub  wprowadzajgcych
w btad informacji, majace na celu
manipulacje opinig publiczng lub
wprowadzenie chaosu. Moze
przybierac rozne formy: od
zmanipulowanych zdjec¢ i filmow po
nieprawdziwe  artykuty i posty
w mediach spotecznosciowych.

Jak sobie z nig poradzi¢ i jakie sg
kluczcowe umiejetnosci w  walce
z Dezinformacjg w erze cyfrowej?
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Po pierwsze KRYTYCZNE MYSLENIE,
Zadawaj pytania: Kto jest autorem?
Jakie sg inne zrédta potwierdzajgce te
informacje? Po drugie UMIEJETNOSC
WERYFIKOWANIA FAKTOW: Korzystaj
z narzedzi takich jak FactCheck.org,
Snopes, aby potwierdzi¢ prawdziwosc
informacji. Warto réwniez sprawdzac
daty publikacji w jakim dana
informacja sie pojawita i czy na pewno
jest ona aktualna. Po trzecie ANALIZA
ZRODEE: jest to kluczowa umiejetnosé,
upewnij sie, ze zrédto jest uznawane za
sprawdzone i rzetelne. Po czwarte:
MECHANIZM  MANIPULACJI:  badz
Swiadomy technik manipulacji, takich
jak selektywne przedstawienie faktow
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NARZEDZIA DO WALKI

Aby skutecznie walczy¢ z dezinformacjg, warto
korzystac z kilku przydatnych narzedzi.

Narzedzia do weryfikacji obrazdw, takie jak Google
Reverse Image Search, pozwalajg sprawdzi¢, czy
dany obraz zostat uzyty w roznych kontekstach lub
czy jest zmanipulowany.

Wtyczki i rozszerzenia przeglqgdarki, takie jak
NewsGuard czy Media Bias/Fact Check, pomagajg
ocenic wiarygodnosc¢ stron internetowych
i artykutdow, dostarczajac informacji na temat ich
rzetelnosci.

Platformy  monitorujqce fake news,  jak
FactCheck.org czy The Poynter Institute, oferujg
aktualne informacje na temat rozprzestrzeniania sie
fatszywych wiadomosci, co pozwala na biezgco
Sledzi¢ i weryfikowac¢ podejrzane tresci.

Edukacja medialna jest rownie istotna kursy online
i warsztaty dotyczace rozpoznawania dezinformac;ji
pomagajg rozwija¢ umiejetnosci  krytycznego
myslenia i weryfikacji faktdw, co wzmacnia zdolnos¢
do rozpoznawania i unikania fatszywych informacji.
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JAK ROZPOZNAG ZAGROZENIR
| SIE IM SPRZEGIWIG?

W dobie cyfrowej rewolucji, obok
rosnacej liczby fatszywych informacji,
pojawity sie réwniez nowoczesne
formy oszustw i kradziezy tozsamosci,
ktore stajg sie coraz bardziej
powszechne.

Zrozumienie, jak rozpoznac¢ te zagrozenia
oraz jak sie przed nimi chroni¢, jest
kluczowe w utrzymaniu bezpieczeristwa
osobistego i finansowego. Jakie sg
najnowsze oszustwa i kradzieze tozsamosci,

a takze jak skutecznie sobie z nimi radzic¢? Oszustwa BLIK i Inne Metody Wytudzania

Pieniedzy

BLIK, system ptatnosci mobilnych, ktory

zdobyt ogromng popularnos¢ w Polsce, jest

rowniez celem rdéznego rodzaju oszustw.

Oszusci stosujg kilka technik, aby wytudzic

pienigdze:

e Phishing: Oszusci moga podszywac sie pod
banki lub instytucje finansowe i prosic¢
0 przestanie kodu BLIK lub danych
logowania. Mogg to robi¢ poprzez fatszywe
e-maile, SMS-y lub nawet rozmowy
telefoniczne.

e Fatszywe aplikacje: podszywanie sie pod
legalne  aplikacje  BLIK, ktore po
zainstalowaniu moga krasc dane
uzytkownika lub naraza¢ go na inne
rodzaje oszustw.
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JAK SIE CHRONIC?

Nigdy nie podawaj kodu BLIK ani danych
logowania przez telefon, e-mail lub SMS ,
banki i instytucje finansowe nigdy nie
proszg o takie informacje w ten sposaob.

Uzywaj zabezpieczen telefonu takie jak
hasta, odciski palcéw lub rozpoznawanie
twarzy, aby utrudni¢ dostep osobom
trzecim.

Regularnie aktualizuj oprogramowanie
i aplikacje - zapewnia to ochrone przed
znanymi lukami bezpieczenstwa.

KRADZIEZ TOZSAMOSCI

Kradziez = tozsamos$ci to  powazne
zagrozenie, ktore moze prowadzi¢ do
finansowych i osobistych problemow.
Oszusci mogg uzywac roznych metod,
aby zdoby¢ dane osobowe, takie jak
numery PESEL, numery kart
kredytowych, czy dane kont bankowych:

W jaki sposdb dochodzi do kradziezy
tozsamosci? Na przyktad poprzez
skimming jest to technika polegajgca na
instalowaniu urzgdzen do kopiowania
danych z kart kredytowych
w  terminalach lub  bankomatach.
Nastepnym sposobem jest wytudzenie
informacji, poprzez rozmowy
telefoniczne, przedstawiajgc sie jako
przedstawiciel bankowy

C0 ROBIC?

Przede wszystkim wunikaj podawania
danych osobowych przez telefon lub e-
mail, jesli nie jeste$S pewien tozsamosci
osoby po drugiej stronie. Regularnie
sprawdzaj konto bankowe, aby szybko
wykry¢ jakiekolwiek nieautoryzowane
transakcje lub otwarcie konta na twoje
nazwisko. Uzywaj oprogramowania
antywirusowego i dbaj o aktualizacje
systemu operacyjnego. Ustaw silne hasta
i zmieniaj je regularnie.
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Po pierwsze edukuj siebie i innych
o dezinformacji i oszustwach. Wiedza na
temat najnowszych technik i narzedzi

zabezpieczajgcych moze pomoc w
ochronie przed fatszywymi
informacjami i oszustwami. Po drugie
badz ostrozny V4 e-mailami
i wiadomosciami od  nieznanych

nadawcow. Nie klikaj w podejrzane linki
ani nie pobieraj zatgcznikow, ktore moga
by¢ proba phishingu. Po trzecie i jedno z
wazniejszych - uzywaj silnych haset
i zabezpieczen na swoich urzgdzeniach.
Regularnie zmieniaj hasta i korzystaj
z uwierzytelniania dwuetapowego, jesli
to mozliwe.
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PAMIETAJ!

Po  czwarte zrodta
informacji przed
udostepnieniem. Korzystaj z narzedzi
do weryfikacji faktow i upewnij sie, ze
informacje pochodzg z wiarygodnych
zrodet. Pigte, NIGDY nie podawaj kodu
BLIK ani danych logowania przez
telefon, e-mail lub SMS. Banki nigdy
nie proszg o takie informacje w ten
sposob. Ostatnim punktem, ale nie
najmniej waznym jest Instalowanie
i aktualizowanie oprogramowania
antywirusowego, aby chroni¢ swoje
urzadzenia przed zagrozeniami
i ztosliwym oprogramowaniem.

sprawdzaj
uwierzeniem lub
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PODZIEL SIE WIEDZA!

Zachecamy Cie do podzielenia sie tym artykutem z rodzing, przyjaciotmi i wspdtpracownikami.
Dezinformacja to powazne zagrozenie, ktére moze wptywadé na kazdego z nas, a wspdlna
edukacja to klucz do budowania bardziej Swiadomego spoteczeristwa.

Artykut ten zostat napisany na podstawie naszych wtasnych doswiadczen oraz aktywnego
udziatu w mobilnodciach projektu ,Wiarygodnos$¢ Informacji w Erze Fake News”
Sfinansowanego ze S$rodkéw UE . Dzieki zdobytej wiedzy i praktyce, mamy nadzieje
dostarczy¢ Ci narzedzi i wskazdéwek, ktére pomoga w rozpoznawaniu i zwalczaniu fatszywych
informacji.

Podziel sie tym artykutem, aby pomdc innym
zrozumiec zagrozenia Zwigzane
z dezinformacja i nauczy¢ ich, jak skutecznie
sie przed nimi chronié. Razem mozemy
stworzy¢ bardziej odporng na fatszywe
informacje spotecznodd!

,Projekt sfinansowany ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlaja
poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukagji i Kultury (EACEA). Unia Europejska ani EACEA nie
ponosza za nie odpowiedzialnosci.”



